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ENKA INSAAT VE SANAYi A.S.
BiLGi GUVENLIGI POLITIKASI

Bilgi Guvenligi Yonetim Sistemi (BGYS), ENKA iginde bilginin gizliligi, buttnltgi ve
erisilebilirligini varlik ve risk yonetimi stireglerini de uygulayarak muhafaza etmek ve ilgili
taraflara risklerin dogru bir sekilde yonetildigine dair glivence vermek igin kurulmustur. BGYS,
ENKA’nin kurumsal siireglerinin ve genel yonetim yapisinin bir pargasidir. Bilgi giivenligi
suregleri, bilgi sistemlerinin ve kontrollerin tasariminda dikkate alinmis ve ENKA'nin ihtiyaglari
dogrultusunda olgeklenmistir.

ENKA uygulamakta oldugu BGYS kapsamina uygun olarak ISO 27001 standardini referans
almistir. Bu standart, i¢ ve dis paydaglara ENKA'nin kendi bilgi glivenligi gereksinimlerini
karsilayabilme kabiliyetini gostermek amaciyla sirket siireglerinde etkin bir sekilde kullaniimak-
tadir.

Kurumsal Bilgi Glivenligi Politikasi, ENKA'nin kurumsal is hedefleri ile uyumlu ve onlari
destekler sekilde is gereksinimlerine dayanan ve ilgili yasalara ve standartlara gore diizenlenen
gereksinimler, tanimlar, kurallar, uygulamalar, sorumluluklar ve is akislarini ifade eder.

Bu dogrultuda, ENKA Ust Yénetimi, diinya genelinde hizmet veren miihendislik ve insaat
firmalari arasinda en iyi ve yenilikgi firmalardan biri olmak vizyonu isiginda, giivenli, yliksek
kaliteli ve uygun maliyetli insaat projeleri tasarlamak, inga etmek ve tamamlamak misyonu
dogrultusunda gergeklestirdigi tim faaliyetlerinde; ENKA ve paydaslarina ait bilginin gliven-
liginin saglanmasini, bilgi varliklarinin korunmasini, bilgi gtivenligi gereksinim ve beklentilerini
uygulanabilir sartlar ve uluslararasi standartlar kapsaminda karsilamayi, riskleri sistematik bir
sekilde yoneterek bilgi glivenligi performansini iyilestirmeyi, altyapi ve isletim giivenligini
saglamayi ve tiim galisanlarin sirket bilgi glivenligi politika ve prosediirleri cergevesinde
faaliyet gosterecegini taahhit etmektedir.

Bu amagla olusturulan bilgi giivenligi politikasi asagidaki temel gereksinimleri saglayacaktir:

1. Kurulusun Baglami

e i¢ ve dis hususlari belirlemek

o ilgili taraflar ve beklentilerini degerlendirmek

e Yasal ve diizenleyici sartlara, sézlesmeden dogan yikiimliliklere uyulmasini saglamak
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2. Liderlik ve Yonetim
¢ Bilgi glivenligi hedeflerini belirlemek
e Kurumsal bilginin korunmasini saglamak
e Bilgi glivenligi surekli iyilestirme yaklasimini desteklemek
¢ Bilgi glivenligi organizasyonunu kurmak

3. Planlama
e Bilgi glivenligi amaglarina nasil ulasilacagini planlamak
¢ Faaliyetlerin etkinligini ve risklerini degerlendirmek
o Oncelikli risklere karsi dnlem almak ve yénetmek

4. Destek

¢ Bilgi glivenligi yonetim sisteminin kurulmasi, uygulanmasi ve sirekli iyilestirilmesi igin
gereken kaynaklari saglamak

¢ Bilgi glivenligi performansini etkileyebilecek yetkinliklerin gelistirilmesi yoniinde
egitimleri desteklemek

¢ ENKA calisanlari ve paydaslarinin, bilgi giivenligi yonetim sistemi (BGYS) sorumluluklari-
nin farkindaligini temin etmek

e Kurumsal bilgi iceren dokiiman ve kayitlarin yonetimini saglamak

5. Operasyon
e Slireglerin planlandigi gibi ylritilmesini saglamak
e Planlanan degisiklikler sonucundaki risk ve kontrolleri gézden gegirmek
e Elektronik ve fiziksel ortamlardaki bilgiyi korumak

6. Degerlendirme ve lyilestirme
¢ BGYS hedefleri dogrultusunda performansi 6lgmek ve degerlendirmek
e Bilgi glivenligi olaylarini izlemek, raporlamak, degerlendirmek
e Diizenli denetimler gergeklestirmek
e Uygunsuzluklarin tekrarlamasina imkan tanimayacak BGYS yapisi olusturmak
o izleme, 6lcme, degerlendirme ve gézden gegirme faaliyetleri gerceklestirmek
¢ |SO 27001 standardi gerekliliklerini saglamak
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