
تحديد القضايا الداخلية والخارجية  

تقييم الأطراف المعنية والقضايا الخارجية 

ضمان الامتثال للمتطلبات القانونية والتنظيمية والالتزامات التعاقدية 

 تحديد أهداف أمن المعلومات 

توفير حماية معارف الشركة

دعم التحسين المستمر في أمن المعلومات
تأسيس منظمة أمن المعلومات

تخصيص الموارد اللازمة لإنشاء نظام إدارة أمن المعلومات وتنفيذه وتحسينه باستمرار

تعزيز التدريبات لتطوير الكفاءات التي قد تؤثر على أداء أمن المعلومات

رفع وعي موظفي إنكا وأصحاب المصلحة بمسؤولية نظام إدارة أمن المعلومات

توفير إدارة الوثائق والسجلات التي تحتوي على معلومات الشركة

التخطيط لكيفية تحقيق أهداف أمن المعلومات  

 تقييم فعالية الأنشطة ومخاطرها

إدارة المخاطر الأساسية واتخاذ التدابير بشأنها

التأكد من تنفيذ العمليات كما هو مخطط لها 

  مراجعة المخاطر والضوابط كنتيجة للتغييرات المخطط لها

حماية أصول المعلومات في البيئات الإلكترونية والمادية على حد سواء

رصد وقياس أداء نظام إدارة أمن المعلومات وكفايته ومطابقته وفعاليته

رصد حدث أمن المعلومات وإعداد التقارير بشأنه وتقييمه

إجراء عمليات تدقيق منتظمة

بناء هيكل نظام إدارة أمن المعلومات الذي لن يسمح بتكرار أمور عدم المطابقة

تنفيذ أنشطة الرصد والقياس و التقييم و المراجعة

 ISO 27001 تلبية متطلبات معيار

سياق المنظمة 

القيادة والإدارة 
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مبادئ أمن المعلومات
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